








Laboratory
Nish!gaki提案方式のモデル

企業の管理者が機密情報に
特徴パターンを埋め込む

P2Pネットワーク

セキ リテ に無頓着な

機密情報の持ち出し

53

機密情報が
流出

セキュリティに無頓着な
人

暴露ウイルスに感染

Laboratory
Nish!gaki提案方式のモデル

企業の管理者が機密情報に
特徴パターンを埋め込む

P2Pネットワーク

セキ リテ に無頓着な

機密情報の持ち出し

54

機密情報が
流出

削除

反応
アンチウイルス
ソフト

セキュリティを意識している人

セキュリティに無頓着な
人

暴露ウイルスに感染
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Laboratory
Nish!gaki提案方式のモデル

企業の管理者が機密情報に
特徴パターンを埋め込む

P2Pネットワーク

セキ リテ に無頓着な

機密情報の持ち出し

55

機密情報が
流出

削除

反応
アンチウイルス
ソフト

セキュリティを意識している人

セキュリティに無頓着な
人

暴露ウイルスに感染

Laboratory
Nish!gaki提案方式

• P2Pネットワーク上に機密情報を流出

• アンチウイルスソフトが機密情報を削除

56

流出した機密情報の拡散を
防ぐことができる
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Laboratory
Nish!gaki考察（１）

• アンチウイルスソフトを導入されていれば、

漏洩した機密情報をダウンロ ドしたピアでは漏洩した機密情報をダウンロードしたピアでは
当該ファイルがされるが・・・

57

Laboratory
Nish!gaki考察（１）

• 当該ファイルは経路中のピアの共有フォルダに
も ピ されており か そのフ イルは暗号もコピーされており、かつ、そのファイルは暗号
化されているため、アンチウイルスソフトでは検
知できない

?

暗?

58

暗?

暗?
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Laboratory
Nish!gaki考察（１）

• しかし、暗号化されている状態のファイルは誰
も読めないので 実害はないも読めないので、実害はない

?

暗?

59

暗?

暗?

Laboratory
Nish!gaki考察（１）

• 誰かが中継ピアから当該ファイルを（読もうと
思 て）ダウンロ ドした時点で 暗号は解か思って）ダウンロードした時点で、暗号は解か
れ、アンチウイルスソフトに検知される

?

暗?

60

暗?

暗?
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Laboratory
Nish!gaki考察（１）

• ただし、

–共有フォルダ内を復号した上で検知する

機能を有するアンチウイルスソフトがあれば、
中継ピアの共有フォルダ内の機密ファイルを
削除できる

– P2P通信パケットを復号してウイルスチェック

61

– P2P通信パケットを復号してウイルスチェック
する機能を有するアプリケーションゲート
ウエイを通信事業者が提供すれば、
通信路上で機密ファイルを削除できる

Laboratory
Nish!gaki考察（２）

• アンチウイルスソフトを導入しているピアでは削
除されるが除されるが・・・

62
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Laboratory
Nish!gaki考察（２）

• アンチウイルスソフトを導入してない、セキュリ
テ に無頓着な人 の機密情報の漏洩は防げティに無頓着な人への機密情報の漏洩は防げ
ない

63

Laboratory
Nish!gaki考察（２）

①アンチウイルスソフトを導入していないピアAから
機密情報「Confidential pdf」が漏洩機密情報「Confidential.pdf」が漏洩

Confidential.pdf

64

ピアA

ピアB
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Laboratory
Nish!gaki考察（２）

②アンチウイルスソフトを導入しているピアBが当該
ファイルをダウンロードしたところ アンチウイルスファイルをダウンロードしたところ、アンチウイルス
ソフトが反応した

Confidential.pdf

65

ピアA

ピアB

Confidential.pdf

Laboratory
Nish!gaki考察（２）

③ピアBの共有フォルダ内の当該ファイルを削除し、
「ピアAのConfidential pdfはワームですよ txt」と「ピアAのConfidential.pdfはワームですよ.txt」と
いう名前のファイルを共有フォルダに追加する

Confidential.pdf

66

ピアA

ピアB
ピアAのConfidential.pdfはワームですよ.txt
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Laboratory
Nish!gaki考察（２）

④P2Pコミュニティの中では、

各自の共有フォルダ内のファイルに関するハッシュ情各自の共有フォルダ内のファイルに関するハッシュ情
報（「ピア名：ファイル名＋ハッシュ値」の一覧）が相互
に交換される。

ピアA:Confidential.pdf
＋ハッシュ値

Confidential.pdf

67

ピアA

ピアB
ピアAのConfidential.pdfはワームですよ.txt

ピアB:ピアAのConfidential.
pdfはワームですよ.txt＋

ハッシュ値

Laboratory
Nish!gaki考察（２）

⑤それらのハッシュ情報が他のピアCに届く。
ピアCでは すべてのハッシュ情報を結合したデータピアCでは、すべてのハッシュ情報を結合したデータ

ベースを用いて、自分の欲するファイルを有するピア
を検索することができる。

Confidential.pdf

ピアA:Confidential.pdf＋
ハッシュ値

ピアB:ピアAのConfidential.
pdfはワームですよ.txt

68

ピアA

ピアB

＋ハッシュ値

ピアC

ピアAのConfidential.pdfはワームですよ.txt
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Laboratory
Nish!gaki考察（２）

⑥ピアCがConfidential.pdfをダウンロードしようと思

い 手元に集まったハッシュ情報を検索してみたとい、手元に集まったハッシュ情報を検索してみたと
ころ、
「ピアAにConfidential.pdfがある」という情報と共に
「ピアAにあるConfidential.pdfはワームである」と
いう情報が得られるため、ピアCはダウンロードを
躊躇する。 ウイルスに

69

躊躇する。
感染したくない

・ ピアA:Confidential.pdf＋ハッシュ値
・ ピアB:ピアAのConfidential.pdfは

ワームですよ.txt＋ハッシュ値

Laboratory
Nish!gaki考察（３）

• 知識のある人なら、アンチウイルスソフトが反
応してもフ イルを削除しないようにする応してもファイルを削除しないようにする

• 知識のある不正者に特徴パターンが漏れると

– 顧客情報から個人情報を収集

– 同種企業の内部資料を入手

70

は
ウイルスではない
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Laboratory
Nish!gaki考察（３）

• 機密情報毎に埋め込む特徴パターンを変化
させるさせる

機密情報Ａ

71

特徴パターンＡ

特徴パターンＣ
特徴パターンＤ

特徴パターンＢ
機密情報Ａ

機密情報Ｄ機密情報Ｃ

機密情報Ｂ

Laboratory
Nish!gaki考察（３）

• 不正者に本当のウイルスなのか特徴パター
ン付の機密情報なのか判断しにくくするン付の機密情報なのか判断しにくくする

– 怖くてファイルを開けない

72
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Laboratory
Nish!gakiまとめ

• P2Pネットワークおける情報漏洩の対策とし

て 機密情報にアンチウイルスソフトが反応て、機密情報にアンチウイルスソフトが反応
する特徴パターンを埋め込むことで、P2P
ネットワーク上に機密情報が拡散することを
防止する方式を提案した

73
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